Veeam Decoys
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Introduccion

Hoy la cantidad de ataques a las organizaciones es exponencial, por lo que las empresas necesitan aplicar
buenas practicas para gestionar riesgo en IT y las mejores soluciones de proteccion de datos, deteccién de
incidentes y gestién de incidentes.

Dentro del mundo de la seguridad existen muchos framework que permiten a las organizaciones mejorar
su nivel de seguridad en IT, para lo cual siempre es necesario mantener una deteccidon temprana de los
movimientos laterales, intentos de conexion desde un origen no permitido, escaneos que ocurren en la
red interna, o simplemente un levantamiento de los puertos utilizados en los servidores en una VLAN o en
multiples VLANs / Redes.

Por tanto, existe el concepto y la tecnologia que nos permite crear servicios para detectar este tipo de
movimientos laterales o intentos de conexidn para anticiparse a un incidente de seguridad. Como es de
publico conocimiento, muchos grupos de Ransomware también se enfocan en destruir las copias de
respaldo de los datos.

Por lo anterior, este proyecto se desarrolld para crear servicios productivos y detectar, en caso de intento
de ataque, conexidn, autenticacidn y el drea de seguridad informatica de la organizacién aplique las
medidas necesarias o su plan de respuesta ante incidentes.

Estadisticas

Este tipo de servicios fueron testeados en internet, logrando obtener un patrén de comportamiento de lo
gue buscan los atacantes o Bots en internet, cabe sefalar, que esta solucion es para implementarla en las
redes internas de la organizacion, pero el objetivo era tener escaneos o ataques que existen en internet
para lograr saber la cantidad y el consumo de recursos. De hecho, es el mejor lugar para recibir intentos
de conexion o escaneos secuenciales y aleatorios, algunos de los datos estadisticos que se obtuvieron
fueron los siguientes:

Cantidad de dias con Servicios expuestos: 15
Cantidad de Servicios expuestos: 7

CPU: 1 vCPU

RAM: 2 GB

Almacenamiento: 50 GB

El consumo de recursos de cdmputo solo tuvo un maximo de uso al 28% de CPU un dia de los 15 dias, los
demas dias siempre fueron con un maximo de 5% por dia, el consumo de RAM siempre se mantuvo en
40% durante los 15 dias de la prueba y con respecto al uso de disco, el crecimiento el uso en total fue de
un 8% y especificamente en los archivos de log del Appliance relacionado con los servicios fue de 120 MB.
En la utilizacién de recursos podemos observar un bajo uso, ya que el Appliance era escaneado las 24 horas



del dia, por distintas direcciones IP, como el objetivo del Appliance es para implementarlo en las redes

internas de las organizaciones, el escaneo de 24 hora todos los dias, no sera ejecutado, por tanto, no sera
necesario agregar mds recursos de computo.

Con respecto a las estadisticas de los escaneos o ataques recibidos por el Appliance durante los 15 dias
expuesto en internet, es posible decir:

Se analizaron un total de Eventos: 5116389

La efectividad de los servicios fue:
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Como se puede observar en el grafico anterior, el servicio mds escaneado fue “Veeam Windows
Repository”, ya que tradicionalmente los robots o actores de amenaza buscan servidores Microsoft
Windows sin actualizaciones para explotar las vulnerabilidades lo que se correlaciona con los puertos mas
escaneados, como se visualiza en el siguiente grafico.
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Luego al analizar los distintos tipos de escaneos, se observa la mayoria asociado al flag TCP “SYN”,
escaneando el “Veeam Windows Repository” y el servicio “Remote Desktop Protocol”:
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Y, por ultimo, los sistemas publicos que realizan monitoreo y escafios de puertos ampliamente conocidos
como shodan.io y censys.io, Ejemplo de shodan:

4/ 6443 / TCP [

Microsoft IS httpd 100

HTTP/1.1 481 Unauthorized
Wad-Authenticate: NTLM
server: Microsoft-11s/1@.e
Content-Length: @
Content-

e: application/octet-stream
Dpate: Mon, 15 Jul 2824 @5:57:46 GMT

SSL Certificate

Certificate:
pata:
version: 3 (ex2)
Serial Number:
e2:
signature

127:86:ff:6a:e4:5d:9d: 2creci23:64:cd:47:41:85:e7:bd
gorithm: sha2sewithRsaencryption
'm.local

Issuer: CN
validity

Not Before: Jul 11 14:32:59 2@

Not After : Jul 9 14:32:59 2@3: 1
Subject:
Subject Public Key Info:
Public Key A thm: rsaencryption
Public-K




Censys:

NETBIOS 137/UDP

Details
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Caracteristicas

Este sistema cuenta con los siguientes servicios:

Veeam Backup Server

Veeam Hardened Repository
Veeam Windows Repository
Veeam Backup Enterprise Manager
SSH

Remote Desktop (RDP)

Netbios

Y las siguientes caracteristicas:

Terminal User Interface

Logs

Reenvio de Logs

Notificaciones por Email

Configuraciéon Multiples Interfaces de Red
Lista de Puertos usados

Gestion de Servicios

Edicién de Archivos de Configuracion
Gestion Remota

Cada uno de los servicios permite detectar intentos de conexidn, escaneos, a los diferentes puertos
utilizados por cada uno de los servicios, capturando las credenciales, direcciones IP, puertos de origen,
direccion ip de origen, consultas especificas a ciertos servicios, todas las capturas son generadas en
formato Syslog para reenviar a un servidor SysLog centralizado o enviar las notificaciones por correo.

Ademas, el Appliance soporta la utilizacidn de multiples interfaces de red, para que, con solo 1 Appliance
se posible implementar los servicios en multiples redes, permitiendo asi, un despliegue de los servicios de

forma distribuida.



Requerimientos de Hardware y Software

Requerimientos de Hardware Virtual | OVA

Los requerimientos minimos necesarios para utilizar el Appliance son los siguientes:

Procesador: 1 vCPU

Memoria RAM: 2 GB
Almacenamiento: 50 GB

Red: 1 GB/ 10GB / VMXNET 3
Hipervisor: vSphere 8.0 o superior.

Requerimientos Rocky Linux | Instalacion Manual

Para instalar estos servicios directamente en un servidor Rocky Linux 9.4 ya instalado es necesario contar
con:

Sistema Operativo: Instalacion minima de Rocky Linux 9.4 (Probado solo en esta distro, puede soportar
otras distribuciones basadas en redhat)

Paquetes Python:

Procesador: 1 CPU

Memoria RAM: 2 GB

Almacenamiento: 50 GB

Red: 1 GB /10 GB

Firewall: Deshabilitado

SELinux: Deshabilitado

Con los requerimientos anteriores, sera posible utilizar todos los servicios en multiples interfaces de red.



Despliegue

Despliegue de Appliance Virtual.

Descarga la imagen OVA desde:
https://dl.24xsiempre.com/DecoyV1.ova

Para luego importar el Appliance directamente desde vCenter seleccionando “Deploy OVF Template”:

& New Virtual Machine...

& Deploy OVF Template...

Storage .

Y después ingresa a la ruta donde se descargd el OVA, para seleccionarlo, luego clic en “Next”:

Deploy OVF Template Select an OVF template X
Select an OVF template from remote URL or local file system
1 Select an OVF template Enter a URL to download and install the OVF package from the Internet, or browse to a location accessible from your
computer, such as a local hard drive, a network share, or a CD/DVD drive.
QOuRL
@® Local file

UPLOAD FILES DecoyVlova

CANCEL NEXT



Ingresa el nombre de la VM, selecciona el vCenter, Datacenter y Carpera de VM donde se alojara la VM,
para luego hacer clic en “Next”:

Deploy OVF Template Select a name and folder x

Specify a unigue name and target location
1 Select an QVF template

Virtual machine name: Veeam-Decoy-V1
2 Select a name and folder

Select a location for the virtual machine.

v [@ vcenter.24xsiempre.cl

Bl ] 24xSiempre

Ij Customize this virtual machine's hardware

CANCEL BACK NEXT

Luego seleccionar cuales seran los recursos de cémputo y hacer clic en “Next”:

Deploy OVF Template Select a compute resource X

Select the destination compute resource for this operation
v 24xSiempre

B (] Cluster

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource

4 Review details

Compatibility

.~ Compatibility checks succeeded.

CANCEL BACK NEXT



Ahora el asistente mostrara el mensaje que el OVA posee configuraciones avanzada, clic “Next”:

Deploy OVF Template Review details x

Werify the template details.
1 Select an OVF template
& The OVF package contains advanced configuration options, which might pose a security risk. Review the advanced

N configuration options below. Click next to accept the advanced configuration options.
2 Select a name and folder

3 Select a compute resource Publisher No certificate present

Download size 1.4 GB
4 Review details
Size on disk 2.1 GB (thin provisioned)

50.0 GB (thick provisioned)

Advanced configuration nvram = ovf/fileffile2

CANCEL NEXT

Ahora es necesario seleccionar el Almacenamiento donde se alojara el Appliance y después clic en “Next”:

Deploy OVF Template Select storage X
Select the storage for the configuration and disk files
1 Select an OVF template [ Encrypt this virtual machine @)
Select virtual disk format Thick Provision Lazy Zeroed

2 Select a name and folder VM Storage Policy Datastore Default «

|:| Disable Storage DRS for this virtual machine

3 Select a compute resource
Storage

Name T Compatibility T Capacity 71 Provisioned ¥ Free T
4 Review details [ 30 TB 42.98 TB 1120 TB
@] B Local2ax1 - 34875 GB 1.42 GB 34733 GB
@] B Localzax2 - 348.75 GB 142 GB 347.33 GB
o S NFSLAB - 5.95 T8 63085GB 534718
|m| Items per page 10 4 ijtems
Compatibility

.~ Compatibility checks succeeded.

CANCEL

NEXT



En este paso se configura y selecciona cual serd la Red / Vlan que se usara en la primera interfaz de red del
Appliance, configurar el “Destination Network” y hacer clic en “Next”:

Deploy OVF Template Select networks X
Select a destination network for each source network
1 Select an OVF template
Source Network Destination Network
2 Select a name and folder
RED20 RED20
3 Select a compute resource | Manage Columns ‘ Titer
4 Review details IP Allocation Settings
IP allocation Static - Manual
5 Select storage
IP protocol IPv4

6 Select networks

CANCEL BACK NEXT

Ahora configuraremos el Appliance para agregar en la primera parte de “Networking”, los datos necesarios
de red:

Deploy OVF Template Customize template x

Customize the deployment properties of this software solution
1 Select an OVF template [

@ 1 property has an invalid value x

2 Select a name and folder
v Networking 5 settings

3 Select a compute resource Hostname Hostname with or without domain

veeam-decoy-vlan-20

4 Review details
IP Address P Address ens192 or First interface
20.20.20.222

Netmask Format: 255.255.255.0
6 Select networks 255.255.255.0
7 Customize template Gateway Network Gateway of ens192 / First interface
20.20.201
DNS Local DMS Server
20.20.20.20
v Settings 3 settings
NTP Server P Address or FGDN

CANCEL BACK NEXT



Luego en “Settings” ingresar los datos solicitados y hacer clic en “Next”:

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder

3 Select a compute resource
4 Review details
5 Select storage

6 Select networks

7 Customize template

Customize template X

Customize the deployment properties of this software solution

[ All properties have valid values X I
> Networking 5 settings
NTP Server P Address or FQDN
ntp.shoa.c
Time Zone Format: America/Santiago

America/Santiago

Root Password Password of Root user. MinLen 6 MaxLen 20 characters
Password = eereseees @
Confirm Password =~ «eesesens @

NEXT

CANCEL

Y en la ultima opcidn, revisar las configuraciones aplicadas para luego hacer clic en “Finish” y esperar el

despliegue del Appliance:

Deploy OVF Template

1 Select an OVF template

2 Select a name and folder
3 Select a compute resource
4 Review details

5 Select storage

6 Select networks

7 Customize template

8 Ready to complete

Ready to complete X

Review your selections before finishing the wizard

v Select a name and folder

Name Veeam-Decoy-V1
Template name DecoyV1
Folder 24xSiempre

v Select a compute resource

Resource Cluster

v Review details

Download size 1.4 GB
v Select storage
Size on disk 50.0 GB
Storage mapping 1
All disks Datastore: LAB; Format: Thick provision lazy zeroed

v Select networks

Network mapping 1
RED20 RED20
IP allocation settings
IP protocol 1Pva
IP allocation Static - Manual

~ Customize template

CANCEL




i

& Veeam-Decoy-V1 | > 2@ & | : actions

Summary Monitor Configure Permissions Datastores Networks Snapshots Updates

Guest OS Virtual Machine Details ACTIONS v VM Hardware
Power Status @ Powered Off cPU 1CPU(s), O MHz used
— Guest OS 0 Rocky Linux (64-bit) Memory 2 GB, 0 GB memory active
VMware Tools Not running, version:12389 (Current) Hard disk 1 50 GB | Thick Provision Lazy Zeroed @
@ LAB
Romersa o DNS Name Network RED20 (disconnected) | 00:50:56:b1:92:c9
IP Addresses adaptert
Encryption Not encrypted CD/DVD drive 1 Disconnected

A Compatibility ESXi 8.0 and later (VM version 20)
®

EDIT

Encender el Appliance.



Instalacion Manual en Rocky Linux 9.x

Para instalar el sistema directamente es un servidor Linux con Rocky Linux 9.4, es necesario validar el tipo
de instalacién de Rocky Linux sea la opcién “Minimal”:

Rocky INSTALLATION SUMMARY
Linux

LOCALIZATION
E Keyboard
English (US

Language Support

55 [l

USERSETTINGS

O~ Root Password
Root password is set

® User Creation
@ o yser will e created

SOFTWARE

e Installation Source

ﬁ Software Selection
Minimal Insta

ROCKY LINUX 9.4 INSTALLATION

Hus Help

SYSTEM
@ Installation Destination

KDUMP

Kdump is disabled

Host Name

n Security Profile
No profile selected

Quit Begin Installation

Desde la linea de comando de Linux también es posible validar el tipo de instalacidon con el siguiente

comando:

dnf group list --installed

list

Y realizar la instalacion con el siguiente comando:

PM -04.

curl -s https://raw.githubusercontent.com/VeeamHub/veeam-decoy/master/install.sh| bash




Comenzara con la instalacion y configuracion de los servicios:

- status:

Y por ultimo reiniciar el servidor con el comando:
reboot

Después de haber reiniciado el servidor, conectarse via SSH por el puerto 41325, en caso de que sea una
magquina virtual, también serd posible ingresar por Consola y por ultimo si la maquina es fisica, ingresar
por IPMI.



Configuracion

Ya con el Appliance desplegado y encendido en el ambiente virtual, existen dos opciones para ingresar y
aplicar las configuraciones necesarias a través del “Web Console” de vCenter o a través de SSH con un
puerto especifico. Para el funcionamiento correcto de los servicios, el usuario a utilizar es “root”, en caso
de instalacién manual si no es posible usar “root” debe ser un usuario con permisos “sudo”.

Veeam-Decoy-V1 Enforce US Keyboard Layout | vi Send Cirl+Al+Delate

Decoy System Management | veeam-decoy-vlan-28 | Linux | 2824-87-17 16

Si es necesario ingresar por SSH, el puerto a utilizar es 41325 con el usuario root y la contrasefia
configurada anteriormente.

Ya sea por “Web Console” o “SSH” con el puerto administrativo el TUI sera visualizado, esta interfaz se
compone de las siguientes opciones:

Decoy Services: Aqui se listan todos los servicios que estan configurados en el Appliance, posee todo el
ciclo de vida de los servicios a través de systemd y si es necesario configurar el servicio al inicio del sistema
operativo.

Network Interfaces: Aqui permite ejecutar la configuracidon de la red, incluyendo si existen multiples
interfaces de red, permitiendo visualizar las interfaces activas y sus respectivas rutas de red.

Config Files: Esta parte es la mas importante, ya que permite editar directamente los archivos de
configuracion para el correcto funcionamiento del Appliance. El editor es nano.

Accounts: Permite cambiar la contraseia del usuario root.

Ports and Interfaces in Use: Muestra el estado de las interfaces, los puertos abiertos de todos los servicios
que se ejecutan, se actualiza al instante cuando se inicie un servicio.



Last Log Lines: Muestra la ultima linea del log del servicio, para identificar errores o si esta siendo accedido
el servicio.

Y, por ultimo, en el “Footer” del TUI, existen 4 opciones:
Q: Quit, para salir del TUI
C: Console, para ingresar al CLI de Linux (Experimental)

R: Reboot, para reiniciar el Appliance previa confirmacién.
P: Poweroff, para apagar el Appliance previa confirmacion.

Decoy Services
Aqui se gestiona todo el ciclo de vida de los servicios, por tanto, en el menu siempre aparecerd, por
ejemplo:

Veeam Backup Server  Stopped [Start] [Restart] [Stop] [Boot: No ]

“Stopped” es el estado del servicio actual, puede tener dos estados adicionales “Active” que se encuentra
en ejecucion y “Failed” se debe revisar los archivos de logs o el archivo de configuracion.

“Start” es el botdn para iniciar el servicio, cuando se ejecuta muestra mensaje, exitoso o no.

“Restart” es el botdn para reiniciar el servicio, cuando se ejecuta muestra mensaje, exitoso o no.

“Stop” es el botén para detener el servicio, cuando se ejecuta muestra mensaje, exitoso o no

“Boot: No” Muestra el estado actual si el servicio se inicia con el sistema operativo, si es estado es “No”,

el servicio debe iniciarse manualmente, si el estado es “Yes” el servicio ya se ejecuta al iniciar el sistema
operativo.



Network Interfaces

Aqui se gestiona a la configuracidon de red, de una o multiples interfaces donde al ejecutar:
[Config Network]

Mostrara una asistente de configuracion, solo se debe agregar la informacion solicitada:

an inte
nt netw

want to ? Enter the

name:

Direccidén IP, Gateway y Red de la interfaz seleccionada. Después de la configuracion de las interfaces de
red, es recomendable reiniciar el Appliance para garantizar la persistencia de los datos configurados. En
caso de no tener conexion, validar la configuracién por Web Console.



Config Files

Aqui es la parte mas importante de configuracidn, ya después de haber definido las interfaces de red, es
necesario configurar los servicios en cuales interfaces van a funcionar, los servicios pueden ejecutarse en
multiples interfaces, siempre y cuando, no exista otro servicio usando puertos en comun. Por ejemplo, si
se configura “Veeam Windows Repository” y “Veeam Hardened Repository” en la misma interfaz de red,
uno de los servicios no funcionara, ya que ambos servicios ocupan los puertos 6160 y 6162.

Ahora entrando en la configuraciéon de los servicios, dentro del TUI, entrar a la caja “Config Files”,
seleccionar “Decoy Config File” para editar el archivo de configuracién principal:

[Edit] /etc/hnp/config Decoy Config File

Al seleccionar, se mostrara el editor “nano” con el contenido del archivo de configuracién, éste archivo,
tiene toda la informacidn de cada variable a configurar, para los servicios, solo es necesario cambiar la
variable:

interfaces = en192,ens224

En cada uno de los servicios, para que funcionen en una o multiples interfaces. En el caso de usar multiples
interfaces en uno o varios servicios, seguir el formato que indica el archivo de configuracion para ingresar
las interfaces con comay sin espacio.

GNU nano 5.6.1 /etc/hnp/config

Todas las opciones que se encuentran en el archivo de configuracidn son configurables, es decir, es posible
cambiar el tipo de sistema operativo, banners, dominio a simular.



Alertas

En el mismo archivo de configuracién /etc/hnp/config es posible configurar las notificaciones por email, si
es necesario, en “[Email]” tiene las multiples opciones incluyendo habilitar o deshabilitar el servicio.

smtp ¥

il

El envio de correos sera cada 5 minutos, solo si se encuentran conexiones en el servicio, de lo contrario,
no se enviara ningun correo y se informard que no existieron conexiones para reportar.



Integracion Syslog Server

Una caracteristica clave en este Appliance, es la configuracién y soporte de reenvio de logs a un servidor
SysLog centralizado, todos los registros o logs generados estan usando el RFC 5424 que es el misma RFC
que ocupa Veeam en sus logs.

Por tanto, para configurar el reenvio de logs, solo se debe editar la configuraciéon de “Rsyslog” que se se
encuentra presente en el TUI, dentro de “Config Files” como:

[Edit] /etc/rsyslog.d/10-vbr.conf Rsyslog Decoy Config

Esta configuracion esta sujeta a “rsyslog”, por tanto, al editar el archivo de rsyslog, solo se debe cambiar
la direccion ip o nombre del servidor Syslog donde se debe enviar los registros:

/etc/rsyslog.d/10-vbr.conf

GNU nano 5.6.1

Solo se debe cambiar la direccidn ip o nombre de servidor y puerto de “SYSLOG_SERVER:1514” :

#** @@SYSLOG_SERVER:1514;RSYSLOG_SyslogProtocol23Format
Y en:

@@SYSLOG_SERVER:1514;VeeamHoneypotFormat

Es importante sefialar si el Syslog Server solo acepta conexiones UDP, debe ser solo un @ delante de la
direccion ip o FQDN, si tiene dos @@ es via TCP. Al utilizar el RFC 5424, es compatible con cualquier
servidor centralizado de Syslog.



Accounts

En esta configuracion, es solo para realizar el cambio de contraseiia del usuario “Root”, por tanto, al
ejecutar el botdn:

[Change Password]

Solicitara el ingreso de una nueva contrasefia en la misma interfaz TUI, luego esta nueva contrasefia serd
necesaria para ingresar via consola o SSH.

Estado de Puertos y Logs

Para esta etapa, en las cajas “Ports and Interfaces in Use” y “Last Log Lines” nos permiten identificar, cuales
puertos estan siendo utilizados y las interfaces de red activas directamente en el TUI, si es necesario revisar
mas informacién en detalle, es posible acceder a la line a de comandos del Appliance.

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, e
++ Last Log Li

ct | Q: Quit |

Si es necesario revisar los archivos de logs locales, todos se encuentran en la ruta:

/var/log/hnp/



Acceso Administracion via SSH

Ademds, ya que en algunos casos no es posible mantener acceso a la consola web de las mdaquinas
virtuales o solo es necesario un acceso remoto para gestionar alguna configuracion del Appliance, en el
TUI se puede observar el servicio:

SSH Admin port:41325

Es cual es el servicio SSH corriendo en un puerto personalizado y entro de los rangos que también utiliza
Veeam, si es necesario, puede ser iniciado directamente desde el TUl y configurado para que se ejecute al
reinicio del Appliance. Luego solo es conectarse con el cliente SSH de preferencia, por ejemplo, Putty:

B8 PuTTY Configuration 7 >
Category:
B- Sfassinn Basic options for your PuTTY session
L Logging Specify the destination you want to connect to
- Teamiel Host N IP add Port
. Keyboard ost Mame (or IP address) Pol
- Eell 202020101 41325
- Features Connection type:
= Window OssH  OSersl OOther:  Telnet ~
- Appearance
- Behaviour Load, save or delete a stored session
-+ Translation Saved Sessions
[+~ Selection
- Colours
=)+ Connection Default Settings Load
. Data
- Praxy Save
H- S5H
e ) Delete
- Senial
- Telnet
- Blogin
- SUPDUP Close window on exit:
() Aways () Never ) Only on clean exit

About Help Cpen Cancel



Recomendaciones.

La principal recomendacion para la utilizacidn de este proyecto es el despliegue de multiples Appliances y
en multiples VLANs o redes virtuales internas (ya que no requiere muchos recursos), para obtener un
amplio monitoreo de movimientos laterales en caso de algln tipo de incidente en la organizacién, por
supuesto debe siempre existir ya sea localmente o en la nube el concentrador de Syslog, para que se
realicen los andlisis correspondientes y en caso de ataque no sea afectado el servidor central de Syslog.

Por otra parte, cuando se implemente las distintas interfaces de red, asociar las direcciones IP con su
respectivo DNS, es decir, por ejemplo, si una de las interfaces estd prestando el servicio de “Veeam Backup
Server” asociarlo al FQDN “veeam.tudomino.local”, por supuesto, reemplazando el dominio con el de la
organizacion, asi mismo, con otros servicios.

También, cuando se utilizan multiples servicios desde una sola interfaz de red del Appliance, algunos
puertos entran en conflicto, ya que también son usados por otro servicio, por ejemplo, habilitar en la
misma interfaz “Veeam Hardened Repository” y “Veeam Windows Repository” ocasionara un error y el
servicio no funcionara correctamente, de preferencia, utilizar los repositorios en distintas interfaces.

Esta maquina no necesita se protegida o respaldada por Veeam, ya que es descartable en caso de cualquier
problema y solo se debe desplegar nuevamente a través del OVA o la instalacion manual.

Por ultimo y no menos importante, una muy buena practica es deshabilitar la interfaz de administracién
SSH ADMIN que funciona en el puerto 41325, para evitar intentos de conexién a ese puerto.



Arquitecturas de Ejemplo

1. Arquitectura Simple

Simple Architecture
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En esta arquitectura simple, todo es desplegado en un solo Appliance con multiples interfaces de red,
asociadas a distintas redes, permitiendo con muy pocos recursos tener los distintos servicios de Veeam,

esperando por cualquier intento de conexiéon que sea desconocido, escaneo de las redes buscando
servicios o cualquier movimiento lateral que tenga relacidn con Veeam.



2. Arquitectura Distribuida
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En esta arquitectura distribuida, se implementan multiples Appliances en distintos hosts o ambientes
virtuales con multiples interfaces de red o solo una, para proveer los servicios, esta arquitectura busca
expandir ain mas la superficie de deteccion distribuyendo los servicios. Puede ser en distintos centros
de datos como también en distintos hosts de virtualizacion en un solo centro de datos.



